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Realidades del mercado

e Mundo globalizado. Exportaciones.

» Mayor Competencia. Producto diferencial. Servicios diferenciales.

 Tecnologias basadas en Ethernet / Internet
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Acceso Remoto a maquinas e instalaciones.
mWatcher: Sistema de gestion de accesos remotos seguros

 Elsistema mWatcher (machine Watcher) es la solucion disefiada por Weidmidiller para
gestionar accesos remotos de una forma rapida, sencilla y segura basada en los
routers ethernet industrial de Weidmdiller.

» mWatcher permite acceder a las instalaciones remotas como si se estuviera
directamente conectado a ellas, garantizando en todo momento una total seguridad y
privacidad, utilizando para conseguirlo las ultimas tecnologias del mercado.

 Solucionar problemas técnicos desde cualquier ubicacion, realizar mantenimientos
preventivos, evaluaciones on-line, comprobar el estado de la instalacion... todo esto y
mucho mas es ahora posible gracias a mWatcher.

* Evita desplazamientos innecesarios ahorrando tiempo y dinero, consigue la total
satisfaccion de tus clientes ofreciendo el valor anadido que supone un servicio técnico
inmediato y profesional.
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¢ Por qué y para qué hemos creado mWatcher?
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VPN y OpenVPN

 Las redes privadas virtuales (Virtual Private Network) son una serie de tecnologias de red

que permiten una extension segura de una red local sobre una red publica (no
controlada).

El sistema OpenVPN es un software VPN de codigo abierto. Esta basado en el protocolo
SSL, el mismo que se utiliza para el comercio electronico seguro, y funciona mediante un
cifrado de claves privadas y publicas.

En este esquema de comunicacion una de las partes actua como cliente y la otra como
servidor. La privacidad se fundamenta en un sistema de certificados y en el uso claves
asimetricas.

La aplicacion OpenVPN recoge los datos a enviar por uno de los usuarios y los cifra antes
de enviarlos. En el otro extremo de la comunicacion el mismo programa se encarga de
recibirlos y decodificarlos. Todos los datos son cifrados y encriptados de forma que se
establece un canal seguro.
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OpenVPN. Autenticacion (certificados)

o Estandar SSL. El mismo que comercio electronico.
 Entidad certificadora que genera certificados.
e Comprobacion los certificados provienen de la misma CA. Si no, no se establece el canal.
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OpenVPN. Encriptacion (claves asimetricas)
 Clave dividida en 2: clave publica (se intercambia entre cliente y servidor) y privada (secreta).

 Se encripta con la clave publica del destino. Se desencripta con la clave privada local.
5 = N o Lo

CODIFICACION DE DATOS ENVID DE DATDS CODIFICADOS m DECODIFICACION DE m‘rusr u

CON LA CLAVE PUBLICA COM LA CLAVE PRIVADA
DEL SERVIDOR DEL SERVIDOA

L 4

—~ o M N =
(5] Smamumemm o ENVID DE DATOS CODIFICADOS i [] « CODIFICACION DE DATOS ]
CON LA CLAVE PRIVADA CON LA CLAVE PUBLICA
DEL CLIENTE DEL CLIENTE

 Juan (cliente) quiere que Maria (servidor) le envie una carta de forma absolutamente segura. Lo que
hace Juan es coger un candado (clave publica), dejarlo abierto, guardarse su llave (clave privada) y
enviar el candado (clave publica) a Maria. Maria pone la carta en una caja y la cierra con el candado
(clave publica) que le ha enviado Juan . Cualquiera tiene acceso a la caja pero no dispone de la
llave que abre el candado (clave privada), con lo cual la gente ve la caja pero nadie puede acceder
a su interior. Juan abre la caja con su llave (clave privada) y accede a la carta que hay en el interior.
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mWatcher:

mWatcher
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Caracteristicas mWatcher
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Esta basado en un sistema de redes privadas virtuales OpenVPN y en bases de datos MySQL.

Weidmdller pondra en marcha y se ocupara del mantenimiento de un servidor en la nube (cloud
computer) exclusivo para cada cliente.

Sencilla aplicacion software para PC acceder a instalaciones en cualquier parte del mundo.
Anadir instalaciones remotas de forma gradual, incluyendo descripciones e informacion

Una licencia mWatcher: hasta 250 routers y 64 usuarios sin limite de conexiones simultaneas.
Gestion de usuarios y grupos: permisos de acceso.

== |
Lol
-

El software se puede instalar en tantos
ordenadores como se desee y se
actualiza automaticamente

Solucion idonea: accesos remotos
100% seguros con una gestion facil y
comoda se adapta al numero de
instalaciones y técnicos
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e Seguridad:
- Base de datos en MySQL con un sistema de usuarios y contrasenas.

- Acceso restringido solo a los ordenadores con acceso aprobado gracias a un sistema
de seguridad basado en la identificacion de equipos y que se gestiona de forma
sencilla.

- Maxima seguridad del acceso remoto: basado en OpenVPN con gestion de
certificados SSL/TLS. Los mas robustos métodos de autenticacion y encriptacion
(RSA de 2048 bits y cifrado AES-256)..

- Entidad certificadora exclusiva con certificados unicos para cada cliente.

* Instalacion

- El router y el software utilizan los puertos mas comunes (TCP 443 y UDP 1194) para
una facil instalacion. Solo debe haber uno de los puertos de salida abiertos en la
instalacion donde ira el router para su correcto funcionamiento.

- Programacion automatica del router mediante una sencilla configuracién paso a paso.
Sin complicaciones.

- Si cambias de ordenador o quieres afiadir uno nuevo es tan sencillo como instalar el
software del cliente. Los datos de tu cuenta se actualizaran al momento
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Caracteristicas

e Servidor:

- Servidor en la nube EXCLUSIVO para cada licencia con el proveedor lider de servicios de
cloud computing.

- Nivel SLA del proveedor del 99,95% que garantiza su funcionamiento durante los 365
dias del ano con una mterrupcmn maxima de 4 horas anuales.

- Ancho de banda sélo limitado por la velocidad de la conexion del usuario y de la
instalacion final. Cada servidor dispone de 100 Mbps para poder realizar multiples
conexiones simultaneas a maxima velocidad

- Toda la informacion se guarda en el servidor exclusivo. Instala el software y desinstalalo
en tantos ordenadores como haga falta. La informacion siempre estara disponible y
actualizada.

» Escalabilidad:
- Tres tipos de licencia (Basica, Estandar o Premium) con capacidad para gestionar hasta
250 routers. Adecuado a tus necesidades actuales y futuras. El upgrade entre los
distintos tipos de licencia es posible en cualquier momento.
- Hasta 64 usuarios de cuentas con gestion de permisos de acceso. Todas las conexiones
simultaneas entre usuarios y routers a maxima velocidad.

3.

i
1
TNk
e
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Caracteristicas

e Software
- Software sencillo, grafico e intuitivo para la gestion de equipos y conexiones,
protegido con un sistema de usuarios y contrasenas.
- Posibilidad de gestionar grupos de routers y de usuarios, asignando permisos
especificos.

- Guardar archivos e informacion detallada de cada uno de los equipos finales para
tener toda la informacion disponible.

 Servicio
- Copias periodicas de Back-Up de los servidores para solucionar cualquier problema.
/ - Cada cliente es importante para nosotros. Con tu licencia tendrds un servicio técnico
) excelente a tu disposicion.
- Y como siempre con la garantia de Weidmiiller, tu partner en conectividad industrial.
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Routers, Switches y Equipos
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Routers Industriales Weidmuller

mWatcher

configurar directamente desde el software de forma sencilla sin
necesidad de entrar en ningln menu o interfaz web.

Agrega el router en la cuenta, introduce los parametros necesarios y
sigue las instrucciones tal y como se detallan.

Caracteristicas:

- Interfaces Gigabit

- Rango de temperatura extendido (-20 a +70°C)

- gestion de VPNs (OpenVPN e IPSec cliente y servidor)
- programacion de NAT/Port-Forwarding

- funciones de Firewall

Cdodigo Tipo Descripcion
1354270000 |E-SR-2GT-LAN Router Industrial LAN/LAN
1354250000 IE-SR-2GT-UMTS/3G Router industrial + 3G/UMTS
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Caédigo

1240840000
1240900000
1241000000
1241250000
1240940000

Caodigo
1242100000

1242080000

1242090000
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e Gama completa activos y pasivos

P o

e

Tipo Descripcion
|E-SW-BL05-5TX Switch no gest. 5xRJ45 FE
|E-SW-BL08-8TX Switch no gest. 8xRJ45 FE
IE-SW-VL16-16TX  Switch no gest. 16xRJ45 FE
|E-SW-BL05-5TX Switch no gest. 5xRJ45 Gb
IE-SW-VLOBMT-8TX Switch gestionado 8xRJ45 FE

Tipo Descripcion

IE-WL-AP-BR-CL-EU Acces Point /cliente/Bridge Wifi

IE-CS-1TX- ComServer

1RS232/485 1xR5232/485 2xRJ45
ComServer 2xR5232/485

IE-CS-1TX-2RS232/485 YR IAE
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mWatcher port tester m atC h e r

« Comprueba si los puertos estan disponibles e indica cuales usar.

s s N =~ = =

Funcionara el software mbatcher en esta conexion? o
ill mbatcher software work in this connection?

m

%I, el zoftware mWatcher funcionara en esta conexion. Utilice el puerto UDP1174

para conectarse a los routers remotos.
YES5, mWatcher System will work in this connection. Use port UDP1194 to connect t

o remote routers.

¢ podra acceder al router en esta conexion?
Will router be accesible in this connection?

IEI, el router puede conectarse al servidor mWatcher. Utilice el puerto UDP1194 p

ara la UPN.
ITEE, router can connect to mWatcher server. Use port UDP11%4 for the UPH.

| Prezione la tecla enter para cerrar el programa — Press Enter key to close the
flprogam
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» Existen 2 tipos de usarios: Administradores y usuarios

* Panel Administracion
- Desde el panel de administracion se gestionan:

* LICENCIAS =>» mediante un ID unico para cada ordenador se otorga permiso de
acceso al sistema. Todo aquel PC que no esté en el listado y con su licencia no
tiene acceso por mucho que conozco el ID y el password

* GRUPOS Y USUARIOS =>» Se crean distintos grupos donde se pueden crear
distintos usuarios para cada uno.

* ROUTERS =» Desde este menu se asignan que equipos finales estan visibles,
ademas de decidir para que grupo. Se asignan permisos individuales.

 CONFIGURACION=> Desde el menu de configuracion se programan de forma
automatica los routers. Rellenando los distintos parametros se envia la configuracion
al equipo final.

e Panel usuario:

- Desde el panel de usuario se pueden ver todos los routers a los que tiene acceso con sus
descripciones. También se puede establecer la conexion con el router que se desee
mediante un canal seguro VPN.
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DEMOSTRACION SOFTWARE mWatcher
menu Administracion
Gestion licencias
Crear usuario =» demo
Crear grupo = demo
Crear router
Asignar permisos.
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Ejemplo practico Router
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ROUTER 3G
APN: MOVISTAR
UN: MOVISTAR
PW: MOVISTAR

maovistar

o

(1]

LAN RED CLIENTE FINAL
LAN 192.168.1.0
NETMASK 255.255.255.0

r ==

P o

LAN MAQUINA 192.168.100.0 w -l: h
NET MASK MAQUINA 255.255.255.0 I I I a C

=== ===

ROUTER IP ADDRESS 192.168.100.20
LAN IP 192.168.100.1 I NETMASK 255.255.255.0
LAN MASK 255.255.255.0 I GATEWAY 192.168.100.1

ROUTER I
WAN IP DHCP
I IP ADDRESS 192.168.100.120
ROUTER I NETMASK 255.255.255.0
VPN CONTROLADA POR
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DEMOSTRACION SOFTWARE mWatcher
Crear router.
Programar router
Asignar permiso a demo
Acceder remotamente
La conexion dependera de la disponibilidad
(bien via Ethernet LAN-LAN o bien via 3G)
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Cuentas y licencias
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Cuentas y licencias
» El coste de los servidores y su mantenimiento provocan que sea un servicio de pago.

* Los pagos son fijos y se realizan mediante la pagina web. Se puede pagar con tarjeta
de credito (TPV Virtual seguro) o mediante transferencia bancaria.

* Tipos de licencia:
- Basica =» Hasta 20 routers
- Estandar =» Hasta 50 routers
- Premium =» Hasta 250 routers

 Los precios son fijos, se pueden renovar licencias por periodos de 3 meses, 6 meses
y 12 meses. PVP con IVA:

Basico (hasta 20 routers) 250,00 € 450,00 € 800,00 €
Premium (hasta 250 routers) 500,00 € 900,00 €| 1.600,00 €
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Pagina web www.mwatcher-weidmuller.es
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Explicacion del sistema y de su funcionamiento
Creacion y renovacion de licencias

Descargas:
- Software

- Documentacién:
e Manuales
Hojas de instrucciones
FAQ
Tutorial sobre el funcionamiento
Material Marketing

Soporte técnico:

- Formulario de soporte técnico.

- Formulario de soporte comercial
- FAQ

- Videotutoriales

Blog de novedades
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DEMOSTRACION pagina web mWatcher
Explicacion sistema
Gestion de licencias (crear cuenta y
gestionar cuenta)
Soporte técnico y comercial
Descargas
Videotutoriales
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